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Les API d'Orange favorisent la création et le développement de services innovants, dans les domaines traditionnellement forts de l'opérateur (identité, paiement, communication, cloud), mais aussi dans de nouveaux territoires (IoT, services de proximité, solutions dédiées pour l'Afrique et le Moyen-Orient).
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I - Introduction
Le catalogue des API d'Orange s'est fortement enrichi avec plus de 20 interfaces publiques ou accessibles dans le cadre d'un contrat de partenariat, organisées en trois groupes :
	des API liées aux principaux actifs d'opérateur autour de l'identité, du paiement, des communications et du cloud ;
	des API complémentaires autour de l'IoT (Internet des objets) et de la proximité ;
	des API dédiées au développement de services pour l'Afrique et le Moyen-Orient.

Cet article propose un tour d'horizon rapide de quelques-unes des API d'Orange, avec des exemples de mise en œuvre et des pistes pour aller plus loin si vous le souhaitez. 
[image: ]
Les API d'Orange sont simples, sécurisées, clairement documentées au format Swagger et accompagnées de tutoriels (getting started), d'exemples de codes et de SDK disponibles librement, à partir du site : https://developer.orange.com.
II - Pour utiliser les API d'Orange, il suffit de…
La première étape consiste à vous enregistrer gratuitement sur le site https://developer.orange.com. Vous pourrez y déclarer vos services ou applications et associer des API d'Orange pertinentes pour vos projets. Dans la plupart des cas, vous obtiendrez immédiatement vos credentials (identifiant et clé) qui vous serviront pour chaque appel. Seules quelques API nécessitent une validation et cela reste rapide.
Les API étant conformes au style REST, vous pouvez paramétrer facilement toutes vos requêtes autour du même host : https://api.orange.com en vous appuyant sur des verbes, codes, statuts, et formats JSON standards.
Exemple avec l'API Search TopTrends 
Cette API permet de connaître les mots clés les plus recherchés par les internautes, sur le moteur de recherche Le Moteur, qui équipe les sites du Groupe Orange et ceux de partenaires de médias francophones.
Après obtention d'un access_token, il suffit d'envoyer la requête GET suivante pour obtenir les informations au format JSON : 
Code en CURL
curl -X GET -H "Authorization: Bearer {access_token}" \
https://api.orange.com/search/v2/toptrends

III - Exemples d'API
III-A - Collecte de données IoT
L'API Live Objects permet de stocker et de restituer en toute sécurité tous types de données venant d'objets connectés, comme un capteur intelligent, un processeur embarqué ou bien un smartphone, par exemple.
Live Objects s'inscrit dans un vaste programme de co-innovation : Datavenue, qui rassemble les expertises d'Orange autour de solutions de connectivité (2G, 3G, 4G, LoRa, etc.), du Cloud et de la Data (agrégation, anonymisation, traitement, visualisation, sécurisation, etc.).


Prenons l'exemple d'un Raspberry Pi devant transmettre chaque seconde la valeur d'un capteur de luminosité. Il suffit de déclarer, sur le portail, un service ou une application afin d'obtenir les clés X-ISS-KEY et X-OPAI-KEY qui permettront d'envoyer les requêtes en toute sécurité.
Ici le modèle de données est très simple : un datasource correspondant à l'ensemble des données que pourra envoyer le Raspberry Pi, dont un datastream correspondant à la luminosité mesurée.
Code en Python
...
XISSKey = '{X-ISS-KEY}'
XOAPIKey = '{X-OPAI-KEY}'
DatasourceID = '{datasourceId}'
StreamID = '{streamId}'
...
host = 'https://api.orange.com'
headers = {
        'User-Agent': 'python',
        'Content-Type': 'application/json',
        'X-ISS-Key': XISSKey,
        'X-OAPI-Key': XOAPIKey
}

def POSTdatavenue(value):

    host = 'https://api.orange.com'
    url = '/datavenue/v1/datasources/'+ DatasourceID + '/streams/'+ StreamID + '/values'
        body = [{ 'value' : value }]
        endpoint = host + url

    logging.debug("Making request to Enpoint: %s", endpoint)
    logging.debug("Body: %s", body)

    try:
        response = requests.post(endpoint, headers=headers, data=json.dumps(body))
        if response.status_code != 201:
            logging.error("Response status: %s", response.status_code)
    except:
        logging.error("Post request has failed.")
        logging.error("Endpoint: %s", endpoint)
        logging.error("Body: %s", body)
        return

while True:

    try:
         # Read RC timing using pin #18        
        lum = (50000/RCtime(18)) * 4
        POSTdatavenue(lum)
        time.sleep(1)
    except:
        logging.error("Error in the loop")
        continue

Cette collecte s'effectue simplement sous forme clé/valeur, avec horodatage. Le portail dédié simplifie la déclaration des modèles de données et permet une lecture directe et sécurisée des données collectées.
III-B - Accès au Cloud personnel des clients Orange
L'API du Cloud d'Orange permet à l'application d'un développeur d'accéder au Cloud personnel d'un client Orange après son authentification et la vérification de son consentement par Orange, et ce, de manière standard et sécurisée, via OpenID Connect. Par défaut, les lectures/écritures sont limitées à un répertoire spécialement créé pour l'application du développeur.
Toutes les offres mobiles, ADSL et fibre Orange, incluent un service de Cloud personnel. Cela représente des millions d'utilisateurs actifs.


Authentification et recueil du consentement de l'utilisateur
Prenons l'exemple fictif d'une application ou service web hébergé sur www.myorangecloudapp.com. Le mécanisme OpenID Connect permettra d'authentifier l'utilisateur final et recueillir son consentement, via tout navigateur, à partir de l'URL suivante :

https://api.orange.com/oauth/v2/authorize?
scope=openid%20cloud
&response_type=code
&client_id={identifiant}
&state=state
&redirect_uri=http%3A%2F%2Fwww.myorangecloudapp.com
La dernière ligne reprend, de manière encodée, l'URL de redirection déclarée pour cette application, et qui sera appelée par le service Orange si les vérifications sont positives, avec un code d'autorisation, comme ceci :
http://www.myorangecloudapp.com/?code=OFR-251f7...716a727f&state=state
Il faut à présent obtenir un access_token à partir de ce code et d'un header créé à partir des credentials obtenus sur le portail développeur (client_id, client_secret).

Code en CURL
curl -X POST \
     -H "Authorization: Basic NktSSHl...UdnlrT2lOaA==" \
     -d "grant_type=authorization_code \ &code=OFR-251f7...716a727f \
     &redirect_uri=http://www.myorangecloudapp.com" \
     https://api.orange.com/oauth/v2/token

La réponse en JSON contient l'access_token qui servira pour les prochaines requêtes.
Gestion des fichiers dans le Cloud
On peut commencer par lister les fichiers du répertoire dédié à l'application :
Code CURL
curl -X GET \ -H  \
     -H "Authorization: Bearer {access_token}" \
     https://api.orange.com/cloud/v1/folders/restrictedmode

La réponse permet de gérer chaque fichier ou sous-répertoire avec leurs ID, par exemple :
{
 "id": "VhlwZSAob3IgcGFzdGUpIGhlcmUuLi4=",
 "parentId": "Lw==",
 "name": "MyBeautifulApp",
 "files":
 [{ "id": "dmlkZW9EZWZhdWx0Lm1wNA==",
    "name": "videoDefault.mp4",
    "type": "VIDEO"  
  },
  { "id": "cGRmRGVmYXV0LnBkZg==",
    "name": "pdfDefaut.pdf",
    "type": "FILE"
  },
  { "id": "aW1hZ2VEZWZhdXQyLmpwZw==",
    "name": "imageDefaut2.jpg",
    "type": "PICTURE"
  }],
 "subfolders":
  [{ "id": "X191cGxvYWQv",
     "name": "__upload"
  }] 
}

On peut ainsi récursivement scruter les sous-répertoires, ou bien décider de lister à plat tous les fichiers, en introduisant par exemple des filtres sur les types de médias (audio, image, vidéo). 
Code CURL
curl -X GET \ -H  \
     -H "Authorization: Bearer {access_token}" \
     "https://api.orange.com/cloud/v1/folders?filter=image&flat=true"

Pour faire un upload de fichier, il suffit d'une requête POST comme celle-ci, avec l'exemple de l'image test.jpeg :
Code CURL
curl -X POST 
     -H "Content-Type: image/jpeg" 
     -H "Authorization: Bearer {access_token}" 
     --data-binary "@test.jpeg" 
     -L "https://cloudapi.orange.com/cloud/v1/files/content?name=test.jpeg&folder=Lw"

Pour aller plus loin
La documentation en ligne https://developer.orange.com/apis/cloud-france/getting-started détaille l'usage des nombreuses autres fonctions qui permettent de connaître l'espace de stockage restant, télécharger, déplacer, renommer ou supprimer des fichiers, ne télécharger que des vignettes (thumbnails) d'images, créer ou supprimer des sous-répertoires, etc.
IV - Liens utiles
	Description
	Lien

	Le programme Orange Developer 
	https://developer.orange.com

	L'ensemble des API disponibles
	https://developer.orange.com/apis 

	Les outils (kits, SDK, etc.)
	https://developer.orange.com/tools

	Le support des API
	https://developer.orange.com/support



Opportunités
Au-delà des services rendus par les API elles-mêmes, Orange propose de nombreuses possibilités de partenariats comme l'accélération de start-ups, les tests d'applications, la mise en visibilité marketing, etc. Plus de 100 partenaires en ont déjà bénéficié et peuvent en témoigner.
Par exemple, dans le cas du Cloud d'Orange cité plus haut, des développeurs utilisent l'espace personnel des clients Orange pour :
	stocker des photos et vidéos numérisées à partir de vieux supports ; 
	créer des animations à partir de bibliothèques de photos ;
	partager des mémos, photos et vidéos au sein d'une même famille ;
	rassembler des documents administratifs ;
	crypter un répertoire important ;
	etc.

Tout est résumé sur le site d'Orange Partner :https://partner.orange.com/.
OEBPS/images/kitidea.png





OEBPS/images/Diapositive7.jpg
Cas d'usage : Administration via SMS

Grace a son téléphone, John peut administrer a distance sa M-Shoutbox :
il envoie des commandes par SMS au 31244 pour :

« Inviter de nouveaux contacts _‘ <mot-clef> + <Le téléphone de Kate>
+BUpprimerdes contacts de Ll <mot-clet> - <Le téléphone de Jack>
sa M-Shoutbox t

-Envoyer une commande d'aide B <mot-clef> ? <Le téléphone de Jason>
a lui-méme ou ses contacts

i
Toutes ces actions peuvent également
|:> se faire par la page d'administration
web du serveur M-Shoutbox
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Cas d'usage : Discussions par la M-Shoutbox

Jason répond au message : Ell <mot-clef> <la réponse de Jason>
il envoie son SMS au 31244.

Jason Mac Lane
dialogueur

%

John Smith

dialogueur . R
Le serveur renvoie la réponse de

Jason a tous les contacts
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Introduction

Une Shoutbox (anglicisme pour "boite a
discussion") est un systéme de messagerie
instantanée, intégré dans une page Web qui
permet aux internautes de laisser des messages et
dialoguer sur le site Web.

La M-Shoutbox vous permet de contacter par
SMS un ensemble de personnes qui sont inscrites
dans votre shoutbox, voire de dialoguer avec eux.
La M-Shoutbox repose sur APl SMS d'Orange Api
Zone.

Une M-Shoutbox repose sur un serveur PHP
ouvert sur Internet et est identifiée par un mot-clef
que I'on envoie par SMS & un numéro court avec
son message.

ximenesscs: hello olks.
Zweben: Test widget
Zweben: Working great.

MacNoOD: vat 6o you open the
widget with, all that was In the.

folder vias Some text flls, hitp
links and the pictures that make
the shoutbox!?

Zweben: You neea 05 10.4 o
use it It vl open In Dashboard

‘Zweben: If you don't have Tiger
(05 10.4), you can't use It.

‘SpyManiaco07: whee
‘SpyManiaco07: | love this
‘SpyManiac07: very enjoyable to

Zweben: 1t's working pretty well?
‘SpyManiaco07: yean
SpyManiac007: for the most part

. @ =
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Cas d'usage : Discussions par la M-Shoutbox

John Smith décide d'envoyer un message au groupe : il envoie son SMS au 31244.

1 <mot-clef> <le message de John>

Jason Mac Lane
dialogueur

Les autres
Contacts

John Smith auditeurs

dialogueur . R
Le serveur envoie le message a

tous les contacts. Il a reconnu que
le SMS provenait de John...
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Qu'est-ce-qu'une M-Shoutbox ?
Cas d'usage : Discussions
Cas d'usage : Administration

Pour aller plus loin...
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Cas d'usage

La M-Shoutbox peut étre utilisée de plusieurs facons :

Vous voulez contacter un ensemble de personnes trés rapidement par SMS.
« Inscription des téléphones de vos auditeurs via une page web.
« Envoi des SMS vers les auditeurs via un numéro court non surtaxé.

Vous souhaitez créer une boite de discussion par SMS.

« Invitation des nouveaux dialogueurs par SMS.

« Inscription des dialogueurs par SMS et mode d'emploi envoyé par SMS.

« Envoi des SMS par tous les dialogueurs via un numéro court non surtaxé.
« Tous les dialogueurs recoivent le SMS, et peuvent a leur tour discuter.

Il est possible d'avoir des dialogueurs et/ou des auditeurs dans la méme M-
Shoutbox.
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Conclusion

Avec finalement une grande simplicité d'utilisation,
John a réussi a configurer sa M-Shoutbox,
Il peut joindre facilement et rapidement, un ensemble de contacts.
z Certains contacts peuvent également en faire de méme.
‘D'autres contacts peuvent suivre le fil de la discussion sans intervenir.
‘ Des personnes peuvent étre ajoutées a tout moment.
‘ Ou supprimées trés facilement.
La M-Shoutbox est plus rapide, plus économique qu'un hombre équivalent de

coups de téléphone pour diffuser une information, et c'est a la portée d'un
enfantde 12 ans |
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Votre APl Access Key est

e

Wereide conserver cette APl Access Key aves soin
Ne pertagez pas cette API Access Key avec daures personnes

Cette Pl Access Key foncionne aves toues Ies api d0range

L'aPI Key Acoess sera provisionnée pour toues vos requétes vers les api dOrange por authertifie volre
compte

votre configuration @'API:

LRI SMS permet & votre application d'emoyer st de recevoir des messages survotre tsléphone
mobile partout dans le monde

Four recevoir les messages donner simplementvotre numero court st voire mot-clé & votre.
application utiisateur. Décidez ol vous voulez gue les messages soient emvoyés - une adresse
email ou une url

Renseignements dont vaus avez besain (nhésitez pas 4 changer vos mots-clés, adresse email
ou Url si nécessaire)

votre numéro court [+ vos mots-clé.
France 20345 | motcke

31204 | tutorovams

124

71204

Uk se7da2

International +44757205210

Mots-clés en commum pour les services SHS et MMS

détails pour les SMS.

o5 Messages sort ransterds vers laoresse emal suvarte
nymail@mail.com

o5 messages sort transtérés vers fur suiverte:
tps//serveur.com/sms receive.php

diter vos parametres)
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Didacticiel sur
cas d'usage :
La M-Shoutbox de 'API SMS
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Pour aller plus loin...

Les évolutions sont multiples !

* Pouvoir gérer plusieurs M-Shoutbox sur le méme serveur
PHP, en gérant un mot-clef différent par groupe de
contacts !

* Réceptionner des tweets, et les rediriger sur des listes de
contacts !

* Gagner de l'argent grace a la M-Shoutbox en utilisant un
numeéro de téléphone surtaxé au lieu du numéro au tarif
SMS.

« Efc, etc, etc...
Plus d'info sur I'API SMS : http://api.orange.com
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